CERTIFICACION CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION

SET-ICAP FX, identificada con NIT 830.115.054-3 con licencia otorgada por la
Superintendencia Financiera de Colombia (SFC) vy, en su calidad de proveedor de
infraestructura para el mercado financiero, certifica a quien corresponda que:

1. Propdsito de esta certificacién

La presente certificacion se emite y publica como respuesta institucional a solicitudes de
Afiliados al sistema SET-FX, proveedores y terceros relacionadas con nuesiras practicas,
controles y actividades en materia de ciberseguridad vy seguridad de la informacién,
incluyendo —de manera enunciativa y no limitativa— requerimientos de debida diligencia,
evaluaciones de proveedores, solicitudes de aseguramiento y requerimientos de
informacién sobre controles de seguridad.

2. Marco regulatorio v de referencia

SET-ICAP mantiene un marco de gestién soportado en lineamientos y buenas practicas
aplicables, que incluye, segin corresponda al alcance:

= Superintendencia Financiera de Colombia (SFC): Circular Basica Juridica (C.E.
029 de 2014) y sus modificaciones, incluyendo lo establecido en la Circular Externa
007 de junio de 2018, mediante la cual se definen requisitos minimos para la gestion
de riesgos asociados a ciberseguridad y seguridad de la informacién, asi como
demas disposiciones aplicables.

 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC):
alineacion con el Modelo de Seguridad y Privacidad de la Informacién (MSPI) y sus
gufas vigentes, en lo pertinente.

« Estandares y buenas practicas internacionales (referenciales): marcos vy
estandares reconocidos de gestion de seguridad y riesgos, tales como ISO/IEC
27001 (sistemas de gestidn) e ISO/IEC 27002 (controles), y/o marcos equivalentes,
cuando aplique.

3. Declaracion de practicas, actividades y controles

SET-ICAP cuenta con un Sistema/Programa de Gestion de Seguridad de [a Informaciény
Ciberseguridad, basado en gestion de riesgos y mejora continua, orientado a preservar la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion y de los activos
tecnolégicos que soportan su operacion. De manera general, dicho sistema Incorpora las
siguientes practicas y actividades:




Gobierno, riesgo y cumplimiento

Gobierno de seguridad con roles y responsabilidades definidos, politicas,
procedimientos y lineamientos de operacion.

Gestién de riesgos de seguridad aplicada a procesos y activos criticos
(identificacion, valoracion, tratamiento y seguimiento.

Seguimientc al cumplimiento de lineamientos regulatorios aplicables, en lo
pertinente al alcance.

Gestion de activos, informacidn y trazabilidad

Inventario y administracién de activos relevantes, con criterios de criticidad y
lineamientos de clasificacién y manejo de informacion.

Controles de trazabilidad y registro (logging) de actividades relevantes, conforme a
necesidades operativas y de auditoria.

Lineamientos de retencion y disposicion segura de informacién, segln politicas
internas y requerimientos aplicables.

Gestion de identidad, accesos y privilegios

®

Controles de autenticacion y autorizacion para usuarios internos y extemos
autorizados, bajo pringipios de minimo privilegio.

Administracion del ciclo de vida de accesos (activaciones, modificaciones e
inactivaciones), revisiones periddicas y controles reforzados para cuentas
privilegiadas.

Segregacién de funciones cuando aplique, para reducir riesgos operativos y de
seguridad.

Seguridad en el desarrollo y ciclo de vida de software (SSDLC)

implementacion de practicas de desarrollo seguro para aplicaciones y componentes
propios, integrande consideraciones de seguridad.

Segregacion de ambientes, con controles para evitar cambios no autorizados v
reducir riesgos operativos y de seguridad.

Controles de gestién de cambios y liberaciones para software y componentes
criticas (aprebaciones, validaciones, registro y trazabilidad).

Lineamientos para el manejo seguro de configuraciones y dependencias, control de
acceso a repositorios y herramientas de desarrollo, acorde con roles y
responsabilidades.

Proteccion de infraestructura, hardening, segregacién y seguridad técnica

Configuracién segura (hardening) y controles de proteccion para componentes
tecnoldgicos, acorde con criticidad y buenas practicas.

Controles de segmentacion y proteccién perimetral y/o interna, acordes con el
modelo de operacion.

Segregacion 16gica y operativa de entornos y compaonentes criticos, de acuerdo con
el disefio de la operacién y la necesidad de reducir el riesgo.




» (Gestidon de cambios para componentes criticos, con controles de autorizacion,
registro, trazabilidad y validacion del cambio.

Gestion de vulnerabilidades y parches

» ldentificacion, priorizacion y remediacién de vulnerabilidades basada en criticidad y
exposicién, con seguimiento y verificacion de cierre.
= Gestién de parches y actualizaciones, ventanas operativas.

Monitoreo, deteccion y respuesta (SOC / SIEM)

« Operacién de capacidades de monitorec y andlisis de eventos de seguridad
mediante SOC y herramientas de correlacién y deteccion, incluyendo SIEM,
orientadas a identificar anomalias, amenazas y eventos.

= (Gestidn de eventos e incidentes con procedimientos de identificacion, analisis,
contencién, erradicacion, recuperacion y lecciones aprendidas, con escalamiento
interno segln criticidad.

Continuidad, respaldos y resiliencia

+ Respaldo de informacion y mecanismos de continuidad/recuperaciones acordes con
la criticidad de los servicios y activos tecnoldgicos.
» Pruebas o verificaciones de recuperacion.

Infraestructura, datacenters y controles fisicosflégicos

« Operacion de infraestructura alojada en datacenters, con controles de seguridad
fisica y logica acordes con la criticidad, y medidas para preservar la disponibilidad
del servicio.

Gestion de terceros y cadena de suministro

= Evaluacidn y gestién de riesgos de seguridad de proveedores y terceros criticos,
con controles contractuales {confidencialidad, manejo de informacion, requisitos de
seguridad) y seguimientos periddicos.

Concientizacion, auditorfa y mejora continua

+ Programas de sensibilizacion y formacion en seguridad para colaboradores, con
enfogque por roles cuando aplique.

+ Revisiones internas y/o auditorias (segin aplique), seguimiento a hallazgos, planes
de accidn y verificacion de efectividad de controles.

4. Confidencialidad y limitaciones

« Esta certificacion tiene caracter informativo v no divulga informacion sensible o
confidencial,

» la seguridad se gestiona bajo un enfoque basado en riesgos; por tanto, este
documento no constituye garantia absoluta de ausencia de vuinerabilidades o




incidentes, sinc evidencia de la implementacion de un sistema de gestion y controles
bajo un modelo de mejora continua.

5. Vigencia

La presente certificacion se emite con fecha 25 de febrero de 2026 y tiene vigencia hasta
que sea actualizada por cambios regulatorios, ajustes relevantes en el alcance o
actualizaciones del marco inferno de seguridad.

Firmado poy:
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